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11 Verwendung der RFID-Technologie in der Instandhaltung
11.1 Grundlagen

RFID (Radio Frequency Identifikcation, Jdentifizierung mit Hilfe
elektromagnetischer Wellen) ist der Oberbegriff fir ein Objekterkennungssystem,
das zur Datenlbertragung zwischen Objekt und Datenerfassungssystem
Funkwellen verwendet. Dadurch ist eine Kommunikation zwischen Erfassungsgerat
('Reader') und Datentrager (Transponder, Tag, RFID Tag) ohne direkte

Sichtverbindung moglich.
microSensys

RFID in motion

2 Zentrals[err’!isalion Be
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Die Datenspeicherung erfolgt in einem Halbleiterspeicher, der bei entsprechendem
Aufbau nicht nur gelesen, sondern auch beschrieben werden kann. Dadurch
kénnen, z.B. wahrend des Durchlaufs eines Werkstiicks durch einen
Produktionsprozess, entsprechend dem Produktionsfortschritt andere oder
zusatzliche Daten gespeichert werden.

Wesentliche Bestandteile eines RFID-Systems sind:

®* RFID Tag / Transponder in verschiedensten Bauformen

* Sende-Empfangs-Einheiten ('lReader’), fest installiert oder mobil, mit
integrierter oder separater Antenne

® Drucker mit integriertem RFID Reader

® Soft- und Hardware zur Integration in die Datenverarbeitungs- Infrastruktur
(Warenwirtschaftssystem)
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Das RFID-Lesegerdt fungiert als Sende- und Empfangseinheit indem es ein
elektromagnetisches Feld erzeugt. Dieses wird von der Antenne des Transponders
empfangen und ladt dessen Energiespeicher auf. Dadurch wird der im Transponder
enthaltene Microchip aktiviert und kann lber die Antenne Befehle vom Lesegerat
empfangen und aussenden.

Bei RFID unterscheidet man abhangig vom jeweiligen Frequenzbereich zwischen
induktiver und elektromagnetischer Kopplung.

Nahfeld (induktive Kopplung)

Die vom Lesegerdt ausgesendeten Feldlinien erzeugen Uber die Antenne mittels
Induktion in der Antennenspule des Transponders Energie und versorgen somit
den Transponder mit Spannung.

Fernfeld (elektromagnetische Kopplung)
Bei den Fernfeld-Systemen dient eine Dipolantenne der Chip-Energieversorgung
und der Dateniubertragung
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Die derzeit gebrauchlichen RFID-Systeme verwenden Frequenzbdnder, deren
Nutzung ohne besondere Lizenz zuldssig ist. Dies sind:

e 125 kHz (Low Frequency, LF)
e 13,56 MHz (High Frequency, HF)
« 868 (USA: 915) MHz (Ultra High Frequency, UHF)

Die benutzte Frequenz bestimmt ganz wesentlich die Eigenschaften des Systems:

Reichweite

Kopplung

Antennea
Lesegeschwindigkeit

125 kHz

ca. 0,8 m
induktiv
Spule

bis 20 Tags
pro sekunde

13,56 MHz

ca. Im
induktiv
Spule

bis 100 Tags pro
sekunde

868 (915
MHz

ca.b6m
Fernfeld
Dipol

bis 250 Ta
pro sekuni
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11.1.1 Verschiedene RFID-Tags /-Transponder

Bei den RFID-Tags / -Transpondern unterscheidet man zwischen passiven und
aktiven Tags, zwischen vorprogrammierten, beschreibbaren und lesbaren.

Verschiedene entfernungsabhdngige RFID-Systeme

RFID-Systeme Entfernung Frequenzbereiche

Close-Coupling fyp. 1 cm LF bis 30 MHz

Remote-Coupling unter 1 m 135 kHz, 13,56 MHz
27,125 MHz
Long-Range 1 m bis 15 m 868 MHz, 915 MHz,
2,5 GHz, 5,8 GHz

Passive RFID-Tags haben keine eigene Stromversorgung, die Versorgungsspannung
wird uber Funk vom Lesegerat zum Tag ubertragen. Bei der Aktivierung eines Tags
sendet dieser seine Signale zuriick zum Lesegerat.

L

Transponder

SChTEib{' Lese x Energieversorgung: passiv
Gerat ntenne Kommunikation: passiv

Die Auslesezeit liegt im Millisekunden-Bereich und die tberbriickbare Entfernung
ist abhdngig von der RFID-Frequenz und der RFID-Ubertragung. Hinsichtlich der
Anwendung sind passive RFID-Tags fiir die Nahfeldkommunikation konzipiert.
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Man unterscheidet dabei zwischen den so genannten Close Coupling Tags, bei
denen eine direkte Interaktion erforderlich ist um auf die gespeicherten Daten
zuzugreifen, und den Remote Coupling Tags, die im Entfernungsbereich von etwa 1
m aktiviert werden kénnen.

Da passive RFID-Tags ausschlieBlich fiir die Nahfeldkommunikation geeignet sind,
ist es nicht moglich sie aus groReren Entfernungen auszulesen.

In der Logistik werden die beiden genannten Systeme nur selten eingesetzt, hier
kommen die Long Range RFID-Systeme zum Einsatz, die aus groReren
Entfernungen ausgelesen und beschrieben werden kénnen.

Im Gegensatz zu den passiven Tags haben aktive RFID-Tags eine eigene
Stromversorgung und koénnen auf Anforderung ihre gespeicherten RFID-Daten
senden.

i — )
[

AnG Hnd( R, @

Transponder )

53
Schreib/Lese Antenne Energieversorgung: aktiv
Gerat Kommunikation: aktiv
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RFID-Tags kénnen in verschiedenen Aufbauformen zum Einsatz kommen. Die
folgenden Beispiele zeigen einige Auspragungsformen.

* D14-TAG

RFID Technology: 13.56 MHz, IS0 15693, 150 14443
Chip Types: SLI-X, 1ID-X, 1ID-G, i1D-K
pthers on request
[Communication Distance:0 ... 30 mm ]

[ memory: 1 kbit or 2 kbt or 16 kbit or 64 kit |

Storage Temperature; -45°C ... +125°C, shorttime +175°C

Packaging: plastic packed, black EP D14-TAG B-type
type B: half lentil case, one side EP
type C: lentil case, both sides EP

[Size: type B: D 14.0 mm, TH 2.5 mm ]

type C: D 14.0 mm, TH 3.0 mm

Special Features: « very useful for product identification
+ applications in industry and administration

¥ QUIN-TAGspecial ATEX

RFID Technology: 13.56 MHz, 150 15693, IS0 14443
Chip Types: my-D (150 1583},
iID-K (130 14443)
[ Communication Distance:0 ... 50 mm ]

| Memory: 2 kbit, 64 kbit EEPROM |

Storage Temperature: -45°C . +125°C, short time +150°C

Packaging: multi layer plastic package
carrier glass fibre reinforced QUIN-TAGspecial ATEX
front side black EP
with robust stainless steel socket

Size: approx 33 x 30 mm, TH max. 2.0 mm

Special Features: « forindustrial applications
equipment and item tagging
fastening by screw or blind rivet

+ maintenance solutions
cerified for ATEX | 2G Ex ib IC TG ]

http://www.microsensys.de

RFH_AUT_Feldger_Indust_Komm_RFID_in_der_Instandhaltung_11_31082014 Dipl.-Ing. (FH) Matthias Trier
7 von 34



;&'ﬁg Rheinische Fachhochschule Kéln
e

University of Applied Siences

Ingenieurwesen Il AUT, Feldger. u. industrielle Komm. Dipl.-Ing. (FH) M. Trier
Elektrotechnik (BEIl) RFID in der Instandhaltung 24. August 2014

~ LABEL 1836special

RFID Technology: 13.56 MHz, IS0 15693
Chip Types: I-Code SLI-¥, others on request
[ Communication Distance:0 ... 30 mm ]
[memory: 296 bit EEPROM |
Storage Temperature: -25°C .. 80°C,
Packaging: chip in multi ferrite layer packaging
front side clear PPU
Size: approx. 20 x 38 mm=® max. TH 2.0 mm
LABEL18328special
Special Features: + part and equipment tagaing

+ self adhesive backside

+ designed for maintenance apps
+ pptional barcode printings

+ TAG initialization possible

« on metal tag

wnload the technical datasheet.

Kennzeichnung von Feuerldschemn

SCREW-TAG plastic

SCREW-TAG brass

TIE-TAG ATEX

° Zﬂﬂ!misteﬂlisaﬁm
IR i “D'Rnn.

Wasserzghler-Mennzeichnung

ELMI-TAG
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11.1.2 RFID Sensor Transponder

Die HF- und UHF-Sensortransponder von microsensys zum Beispiel, stellen eine
Produktkategorie dar, welche die Eigenschaften von Transpondern um die Messung
von sensorischen GroRen erweitert. Diese passiven drahtlosen Sensoren arbeiten
ohne eine Batterie und werden allein durch die Antenne des Lesegerdtes mit
Energie versorgt.

Die RFID Sensor Transponder sind eine Kombination aus RFID-Transponder und
Sensorik zur Messung von physikalischen MessgréoRen. Hierbei sind insbesondere
Druck, Beschleunigung, Dehnung, Feuchte und elektrische Leitfahigkeit von
wesentlichem Interesse. Eine Zustandserfassung just-in-time und das Ablegen der
eben gemessenen Werte im integrierten Speicher stellt einer der Hauptfunktionen
dar.

Das Angebot an RFID-Sensortranspondern wird seit Jahren von den Herstellern
standig erweitert, so dass inzwischen eine groRe Produktpalette fiir verschiedenste
Applikationen verfligbar ist.

* TELID®211.01 - RFID temperature sensor transponder

RFID Technology: 13.56 MHz, 150 14443

Chip Types: iID-L
[Communication 0..20 mm ]

Distance:

Memory: 128 bit EEPROM free memaory

Sensor: semiconductor sensor, temperature
[Range: -40°C ... 140°C ]

Resolution: 0.0625 Kelvin

Measure Mode: GET WALUE, on line measurement

RFID Temperatur Sensor Transponder

Storage Temperature: -25°C . +90°C

Packaging: epoxy glass fiber enforced (black),
halflens housing

Size: approx. D 14 mm, max. TH 2.0 mm

Special Features: * passive sensor device

* on metal fype available

» very useful for wireless sensor
communication

* inindustry solutions and maintenance

+ for guick quality checks
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» TELID®231 - RFID humidity sensor transponder

RFID Technology: 13.56 MHz, 150 14443
Chip Types: jlD-L
l Communication 0_. 20 mm l
Uistance:
Memory: 128 bit EEPROM free memaory
Senson capacitive CMOS sensor, humidity
Range: 0% RH .. 100% RH
Resolution: 0.7% RH (8bit ADC)
Measure Mode: GET VALUE, on line measuremeant

RFID Humidity Sensor Transponder

Storage Temperature: -40°C _ +120°C

Packaging: epoxy glass fiber enforced (black),
half lens housing

Size: approX. D 14 mm, max. TH 2.0 mm

Special Features: + passive sensar device

« on metal type available

very useful for wireless sensor
communication

in industry solutions and maintenance

£ Tk IET e P

-

* TELID®243 - RFID pressure sensor transponder

RFID Technology: 13.56 MHz, 150 14443
Chip Types: iD-L
| communication 0..20 mm |
Distance:
Memaory: 128 bit free memory
Sensorn piezo-resistive MEME technology sensor
(pressure)
silicon sensor (temperature)
Range: 0 bar ... 3 bar
-A0C 11070
Resolution: 16 bit
0.05°K
Measure Mode: GET VALUE, on line measurement

Storage Temperature: -40°C . +125°C

Packaging: stainless steel,

PEEK {black) for RFID antenna
Size; 1447 fitting, SW 22, max. length 40mm
Special Features: + passive sensor device

« wery useful for wireless sensaor
communication
« inindustry solutions and maintenance

Femeinsam mit iIDEFEMNmini
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RFID Technology: 13.56 MHz, 1S0 14443

Chip Types: ilD-L

Communication 0..20mm

Distance:

Memory: 128 bit free memaory

Sensor: low power, 16 bit ADC with internal reference

Range: -2048Y __+2048Y analog inputvaltage
esolution: 16 bit )

Measure Mode: GET VALUE, on line measurement

Storage Temperature: -40°C . +150°C

» TELID®Z51.ADC - RFID voliage measurement transponder

Voltage & Resistance Measwrement Trensponder

» TELID®Z281.3D - RFID vibration 3D sensor transponder

RFID Technology: 13.56 MHz, 150 14443

Chip Types: ilo-L

Communication 0..20mm

Distance:

Memaory: 128 bit EEPROM free memuory

Sensor: MEMS sensor, 30 acceleration (x, y,z-axis})
Range: 0g..+-2g +-d4g +-8g

Resolution: 8 bit

Measure Mode; GETVALUE, online measurement &

Storage Temperature: -35°C .. +125°C

RFID vibration 30 sensor trensponder

+ TELID®Z82. - RFID inclination measurement transponder

RFID Technology: 13.56 MHz, IS0 14443

Chip Types: io-L

Communication 0..20mm

Distance:

Memory; 128 bit or 256 kbit EEPRCM free memaory
Sensorn MEMS sensar, 30 acceleration (x, v z-axis)
Range: +200g..-200

Resolution: 12 bit

Measure Mode: GET VALUE, on line measurement

Storage Temperature: -40°C .. +125°C

RFID indinstion sensor transponder
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11.1.3 Sende und Empfangseinheiten

RFID-Sende- und Empfangsgerate werden auch sehr oft als RFID-Schreib-Lese-
Gerdte bezeichnet.

Mit Hilfe des Lesegerdtes, welches aus einem Hochfrequenzmodul, einem
Controller und einer Antenne besteht, kann man die Daten des Transponders
auslesen und ggf. auch auf diesen schreiben. Uber eine Schnittstelle (z.B. seriell
oder WLAN) konnen die Daten vom Erfassungsgerdat an andere Gerdte zur
Auswertung weitergeleitet werden (PC, PPS-System).

2
< Daten )

Antenne\ Takt ‘ Antenne

Applikation

Zum Schreiben und Lesen der Tag-Informationen wird eine RFID-Reader-
Antennen-Einheit benodtigt. Dazu gehoren die Antennen sowie das eigentliche
Schreib-Lesegerat. Zur besseren Erkennung der Tags kénnen an ein Gerat oftmals
mehrere Antennen angeschlossen werden.

RFH_AUT_Feldger_Indust_Komm_RFID_in_der_Instandhaltung_11_31082014 Dipl.-Ing. (FH) Matthias Trier
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Die Reader  unterscheiden sich je nach  Anwendungszweck  und
Umgebungsbedingungen in ihrer funktionalen und technischen Auspragung:

Gate Reader
Montage an Verladetoren oder Durchfahrten von Lastwagen oder Gabelstaplern.
Hier kommt es auf die zuverldssige Erkennung bei groRen Abstinden oder
unterschiedlichen Positionierungen der Tags an. Gate Reader arbeiten in der Regel
mit mehreren Antennen.

Compact Reader
Antenne und Schreib-Lesegerdt sind in einem kompakten Gehadause kombiniert.
Dieser Reader-Typ bildet eine kostengiinstige Alternative zum Gate Reader, wenn
kirzere Abstande zu den Tags und unproblematische Bedingungen vorliegen

Fahrzeuggebundene Reader
zur Montage an Fahrzeugen, z.B. Gabelstaplern

Mobile Reader

Handgerate zur mobilen Verwendung. Diese Gerate ubertragen entweder die
gelesenen Tag-Daten sofort liber eine Funkverbindung (z.B. WLAN) oder sammeln
die Daten in einem eingebauten Speicher. Von dort werden die Daten nach dem
Einsetzen des Gerdtes in eine Docking-Station z. B. zu einem PC Ubertragen. Aus
dem Anwendungszweck ergeben sich weitere Anforderungen, z. B. an die Schutzart
der Gerate. So benodtigen Reader und Antennen an Verladetoren eine hohe
Temperaturtoleranz und Schutz gegen Staub und Feuchtigkeit. Zur Integration in
die hoheren (Software-) Schichten der RFID-Architektur, zur Konfiguration und zur
Diagnose miissen die RFID-Reader geeignete Schnittstellen unterstiitzen, z.B.:

e Fir WLAN und Internet (iber Ethernet und TCP/IP).

e Fir Punkt-zu-Punkt-Verbindungen: RS422 zur Anbindung an speicherpro-
grammierbare Steuerungen (SPS) oder RS232.

* Fir die mobile Kommunikation: GSM, GPRS oder UMTS.

RFH_AUT_Feldger_Indust_Komm_RFID_in_der_Instandhaltung_11_31082014 Dipl.-Ing. (FH) Matthias Trier
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Daneben gibt es bei einigen Readern Anschlussmoglichkeiten, um einfache
Prozess-Steuerungen vorzunehmen, z. B. digitale Ein- und Ausgdange mit 24 V.
Diese konnen zur Ansteuerung von Ampeln oder Schranken verwendet werden, die
zur Freigabe nach Prifung der Tag-Daten am Warenein- oder -ausgang dienen.
Auch einfache SPS-Kopplungen sind damit realisierbar..
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11.1.3.1  Stationdre Schreib- / Lesestation der Fa. Pepperl + Fuchs

FEErepPERL+FUCHS

e ® DENTControl

Linki 0
|
Link2 @@
|

Tratfic @

LA\

CHi CH2 CH3 CH4
® o .
ﬁ'ﬂ"ﬁmﬂ' IC-KP-B17-AIDA1

p.

+ Max. 4 Schreib-/Lesekopfe anschlieRbar

e Alternativ 2 Schreib-/Lesekopfe und 2 Triggersensoren anschlieRbar
e LED-Zustandsanzeige fiir Buskommunikation und Schreib-/Lesekdpfe
« TCP/IP, MODBUS/TCP, EtherNet/IP und PROFINET IO Protokoll

« Steckverbinder gemdR AIDA-Vorgaben

* Integrierter Switch ermoglicht Linientopologie
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11.1.3.2  Mobile Gerdte, Handheld

Neben den stationdren Schreib- /Lesestationen, deren Haupteinsatzgebiete im
Bereich der Logistik und im industriellen Umfeld zu sehen sind, nehmen die
mobilen Gerdte einen groRen Raum im Bereich der mobilen Datenerfassung und -
verfolgung ein.

Ob es nun darum geht die liickenlose Aufrechterhaltung einer Kiihlkette im Bereich
des Nahrungsmitteltransportes zu kontrollieren, nachzuvollziehen und zu
dokumentieren, oder Daten von unter der Haut von Tieren implantierten RFID-
Chips auszulesen, oder im Rahmen von Inspektions- und Wartungsarbeiten
Gerdtedaten von EMSR-Gerdten von aulen auslesbar zu machen, Handheldgerate
finden breitflachig Anwendung.

Jedes mobile Endgerat stellt heute einen leistungsfahigen Computer dar, dessen
Struktur grundsadtzlich dem eines herkémmlichen Arbeitsplatzrechners entspricht.
Mobile Endgerdte enthalten zudem spezialisierte, fiir den jeweiligen Einsatzzweck
benodtigte Hardwarekomponenten.
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Alle Bestandteile des Systems sind auf niedrigen Stromverbrauch ausgerichtet und
besitzen fiur den mobilen Einsatz spezialisierte Benutzungsschnittstellen. Das
folgende Bild zeigt den allgemeinen Aufbau mit wichtigen Komponenten eines
mobilen Endgerates.

Mobiles Endgerat
UMTS LCD Tastatur Audio
——
GSM —— Benutzungs-Schnittstellen a—
WLAN %':
e 9| 3 Betriebssystem
Ble- 1213 Strom
= c - -
Funk looth |2 ,—=.',- 8 iy
IrDA g- Dateisystem(e) E SE:ige_
9 o ) c us
DVE-H 'g Ein-/Ausgabe g ool
= Prozessor(en) fg slots
& & [ USE-
USB | g Hauptspeicher Geréle
ad @
0
Kabel || Serell | &
=
o
s — Speicher-Schnittstellen
=
sD MMC CF Ext. Sp

Mittels der mobilen Losung und dem Einsatz mobiler Endgerdte konnen die
Dokumentations- und Erfassungstatigkeiten am Computer reduziert werden und
Informationen direkt am Ort des Entstehens erfasst werden.
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11.2 Architektur von RFID-Systemen

Eine umfassende IT-Architektur ist notwendig, um die RFID-Systeme darin stabil
einzubetten und einen zuverldssigen Betrieb sicher zu stellen. In einer solchen
Architektur werden typischer Weise die System- und Anwendungsfunktionen in
Ebenen angeordnet, zwischen denen Daten ausgetauscht werden.

Prozesse [ BPM - Business Process Management J

Backend ERP MES
Enterprise Manufacturing
Resource Execution
Planning System
Middleware [ EAI - Enterprise Application Integration ]
Events Command
Alerts Tag Business layer
&
Edgeware [ Data management layer } RFID software
Raw [ Device management layer ] Config
Data Data
v
Hardware [ RFID-Geréte: Transponder, Reader, Drucker, Sensoren ... ]

In der sind die RFID-Reader, die die RFID-Tags lesen, in der unteren Hardware-
Ebene angeordnet. Die gelesenen Daten ("raw data") werden in die Ebene
"Edgeware" libertragen. Diese ist z.B. auf einem Server im Lagerhaus implementiert.
Hier werden die Daten gefiltert und nur die Daten ("Events" oder "Alerts") weiter zur
Middleware Ubertragen, die fir die dartiber liegenden Ebenen wichtig sind. Die
Middleware ist typischer Weise im Rechenzentrum installiert.

Eine solche Architektur erleichtert den Entwicklungsprozess, die Installation, den
Betrieb und die Wartung von RFID-Systemen. Middleware schlagt die Briicke zu den
vorhandenen
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Geschaftsapplikation im ,Backend”. Unterstiitzt wird dieses Modell von einer
Infrastruktur, die fur Uberwachung und Update der Komponenten und fur die
Kommunikation zwischen den Komponenten verantwortlich ist.

Typisches Anschluss-Schema eines Readers mit RFID-Antennen

Quelle: Siemens
Prozesssteuerung
| | Digitale Bn-/Ausgéange (24 V DC)

—— Bhemat

Middleware 8 , (TCRIR) j\ Antenne(n)
Speicherpro-

Schreib-Lesegerat \

grammierbare
Steuerung (SPS)

PC-Anbindung J
(fur Konfiguration _ RS232
=

und Diagnose)

Power Supply

11.2.1 Betriebsarten und Datensicherheit

11.2.1.1 Betriebsart

Grundsatzlich kann zwischen zwei Betriebsarten unterschieden werden. Dem
Offline und dem Online-Betrieb. Was immer gewadhrleistet sein muss ist der
Offline-Betrieb. Er ist unabhdngig von z.B. gestdrten Funkverbindungen zwischen
mobilem Reader und Datenkonzentrator (Middleware).
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Bei der Online-Variante hat der Techniker wahrend seines gesamten Einsatzes
Zugriff auf alle notwendigen Daten, wie 2z.B. die Wartungshistorie, die
Wartungshandbiicher und bei Bedarf hat er auch den direkten Zugriff auf das
Ersatzteillager. Wartungs- und Reparaturberichte kdnnen schnell und mit wenig
Aufwand direkt vor Ort erstellt werden. Das mobile Endgerat erlaubt die Erfassung
des Arbeitsprotokolls vor Ort: Eingabe der ausgefiihrten Arbeiten, verwendetes
Material, Ersatzteilbestellungen, Erfassung der Arbeitszeiten.

Im Unterschied zu Online Variante mussen bei der Offline-Variante sowohl vor der
Tatigkeit als auch danach, die mit Endgerat erfassten Daten, mit dem ERP-System
synchronisiert werden. Dazu wird das Endgerdt in die entsprechende Station
gestellt und die Synchronisation ausgeldst. Die Offline Systeme zeichnen sich durch
redundante Datenhaltung aus.

11.2.1.2 Datensicherheit

Um den Datenfluss zwischen Unternehmens-IT und den RFID-Systemen vor dem
Einsatz von Storsendern, dem unauthorisierten Auslesen bzw. Verandern von
Informationen oder dem Abhoren der Kommunikation zwischen Tag und
Erfassungsgerdat zu schitzen, werden die Daten mit Hilfe von eingesetzter
Middleware verschlisselt.

Die einfachste Moglichkeit der Authentifizierung des Lesegerdts gegeniiber dem
Tag ist der Passwortschutz. Das Lesegerdt identifiziert sich beim Tag durch
Ubertragung des Passworts. Der Transponder vergleicht es mit dem im Speicher
abgelegten Passwort. Stimmen beide Uberein, gewahrt der Tag vollen Zugriff auf
die gespeicherten Daten

RFH_AUT_Feldger_Indust_Komm_RFID_in_der_Instandhaltung_11_31082014 Dipl.-Ing. (FH) Matthias Trier

20 von 34



%

x}ﬁa Rheinische Fachhochschule Koln

& . . . .
¥ 3 University of Applied Siences
B
Ingenieurwesen |l AUT, Feldger. u. industrielle Komm. Dipl.-Ing. (FH) M. Trier
Elektrotechnik (BEII) RFID in der Instandhaltung 24. August 2014

11.3 Anwendungsbeispiele

Der Einsatz der RFID-Technologie bietet eine Vielzahl von Anwendungsmaoglich-
keiten in den verschiedensten Bereichen und Branchen. In der Nahrungsmittel-
industrie, in der Logistik, in der Medizin, in der chemischen Industrie, im
Warenverkehrswesen etc..

11.3.1 Allgemeiner Uberblick

Auszug aus der Metastudie RFID

http://www.aim-d.de

Es konnen derzeit dem Bereich der Identifikation und Lokalisierung von Objekten
mit 40% die meisten Anwendungsfdlle zugeordnet werden. Am zweithdufigsten
(24%) kommen RFID-Systeme in der industriellen Produktion und der damit
verbundenen Prozessuberwachung und -steuerung sowie Wartung zum Einsatz.
Weitere groRe Anwendungsfelder sind der Gesundheitssektor (14%) und
Anwendungen des Handels, die Produktsicherheit und -qualitdat gewahrleisten und
zusatzliche Informationen Ulber die Ware am Point of Sale (PoS) bereitstellen sollen
(12%). Die Ubrigen Anwendungsfelder haben jeweils nur einen Anteil von unter 5%
an der Gesamtheit der Falle. Die groRe Zahl von Uber 140 Fallstudien erlaubt eine
reprasentative Auswertung. Von der Verteilung der untersuchten Anwendungsfalle
kann also auf die Verteilung tatsachlich implementierter RFID-Systeme in
Deutschland geschlossen werden.
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Verteilung der Anwendungsfalle auf die Hauptkategorien des CE RFID Reference Model

A. 40%

F 14%
B. 24%

B A. Logistical Tracking & Tracing H. Public Services

M B. Production, Monitoring and D. Access Control and Tracking &
Maintenance Tracing of Indiviuals

B F eHealth Care M G. Sports, Leisure and Household

Bl C. Product Safety, Quality and E. Loyalty, Membership and
Information Payment

Die Betrachtung der Unterkategorien des Anwendungsfeldes ,A. Logistical Tracking
and Tracing“ zeigt, dass 64% der verwendeten RFID-Systeme in geschlossenen
Prozessketten zum Einsatz kommt, wahrend 36% der Anwendungen in offenen
Systemen zu finden sind. Empirische Studien bestdtigen, dass RFID-Systeme
momentan hauptsdchlich in geschlossenen logistischen Prozessen Anwendung
finden. Griinde daflr sind unter anderem die leichtere Implementierung, da
geschlossene Kreislaufe haufig innerhalb des eigenen Unternehmens realisiert
werden sowie fir Unternehmen aller GroRen und Branchen bietet. Viele
Unternehmen wissen um den Nutzen von RFID-Systemen. Es ist jedoch schwer zu
ermitteln, wo dieser Nutzen im Einzelfall erzielt werden kann und in welchen
ErfolgsgroRen er sich niederschlagt.
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Verteilung der Anwendungsfalle in der Kategorie A. Logistical Tracking and Tracing

Ml inhouse Logistics Postal Apllications & Dangerous
B Closed Loop Logistics Goods Logistic
M Open Logistics = Manufacturing Logistics
. . Transport 1000
Exemplarische Anwendungsgebiete: ransp
Finanzen / 670
Sicherheitstechnik
« Industrielle Fertigung Handel/Konsum 20
L. Freizeit 100
e Logistik/ Transport Waschereien —
e Einzelhandel Bibliotheken / Archive 70
« Leihbiichereien Fertigung 50
L. . . Landwirtschaft/ Tier-ID 45
[ ]
Tieridentifikation Gesundheit 40
e Tracking und Tracing an Flughafen Luftfahrt 25
« Temperaturiiberwachung Logistik 10
Milita 2
« Zugangskontrollen e
Sonstige a0
+ Instandhaltung Geeam a7
e Inspektion und Wartung

Die Verbreitung von RFID nach
Anwendungen veranschaulicht diese
Tabelle. Dabei wurden die verkauften
Tags in den Jahren 1944 bis 2005
zugrunde gelegt (kumuliert).
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11.3.1.1 Anwendung in der Logistik

Im Bereich der Logistik bringen RFID einige Vorteile, jedoch verlangt dies nach
einer lickenlosen und zuverldssigen technischen Umsetzung.

« Erfassung der Warenstréme an Verladetoren (z.B. Wareneingang)

e Automatische Kontrolle der Beladung am Warenausgang

« Automatisierte Geschaftsprozesse
(z.B. Warenflussbuchungen in SAP)

« Warenbegleitende Information

* Lager Management

e Produkt-Rickverfolgung und Track
and Trace

: - Objekt Name Service
o.-...........,_,""“"" : EPC-Datenbanken

EPCgIObaI .- _ﬁy ..,.-oi'.-o-o-on‘ il o der Hersteller
Integration == - : Internet

SCM . ERP
(Supply Chain z.B. SAP (Enterprise Resource
Management) Planing)

MES wms

z.B. SIMATIC IT (Manufacturing (Warehouse
Execution System) Management System)

: PC RFID
SPS 0 Data & Device

A
I I I I z.B. SIMATIC S§7 - Management

REID L] SIMATIC RF660R = SIMATIC RF600
Gerite- Portal Reader == RFID / Drucker | Mobile Reader
Ebene =
S S
= =
Smart Labels

i WAFE industrial Tags
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Neben Produktinformationen, der eindeutigen ID des Sackes, werden fiir den
Transport auf der Fordertechnik auch Weginformationen gespeichert, die
unterwegs an den Entscheidungsstellen abgerufen werden und die Transportwege
dementspre-
chend stellen.

Antennen der Schreib-/
Lesestation

i i

| STPERmAT 3z0Ds 4 | 6

[T

2 R N il

i,*: Barcode/ RFID-Transponder:

Der Transponder wird beschrieben, wahrend der Karton bzw. Sack weiter trans-
portiert wird
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Technische Probleme im Rahmen eines Feldversuches in einem Logistik-Zentrum

Lnd.

Nr Bereich Problem == Folgen Verbesserung
Zufithrstrecke 1.2.3 Mangelhafte Sackriickverfolgung, . hhere
1 Genauigkeit* nicht erreichbar
Hohe Ausschleusung gutgewichtiger Ware wegen
nicht identifizierbare Sicke
Fordertechnik, HRL. Lichtmelder/ Sensoren verstauben im gesamten
2  |Paletticrung, Bereich == hoher I& W-Aufwand
Packmaschine Versatz der Sensorik
Packmaschine Keine Kontrolle bei der Leersackzugabe ==
3 Produktverwechslung: falscher Sack wird der
Packmaschine zugestellt
4 Palettierung Unzureichende Scannung Das Personal holt den Sack aus der
== falsche Sicke im Stapel Palettierung
5 Lot-Nr. Druck Mangelhafte Sackriickverfolgung == falscher keine Tinte etc. ndtig
LOT-Druck/ Sonderdruck, hoher I&W-Aufwand
6 Ausschleusung, Bilanzierung der Ausschleusung == Zihlung von
Zufithrstrecke 1-3 Hand
7 NiO-Platz Ausgeschleuste Palette: Ursache nicht direkt
sichtbar
Palettenetikettierung Hoher Aufwand, bei der Bewirtschaftung der Ersatz durch RFID-Sonderetikett
8 Verbrauchsmaterialien sowie I&W-MalBnamen weiterhin méglich == es werden
Applikation der Etiketten bei BB*s von Hand keine Etiketten mehr benstigt und
I&W entfillt
9 |HEL Datenversatz im HRL => Produktverwechslung
Versandhalle/ Manuelle Scannung der Palette => Handscannung entfillt, z. Zeit
Auslagerung Palettenverwechslung. der Kunde bekommt die keine finale Scannung vorhanden
falsche Anzahl der Paletten => Senkung von
10 Produktreklamationen z.B. bei
Gebindekennzeichnung,
Licferpapiere, APZ, falsche 14
Verpackung
BBA Mangelhafte Sackriickverfolgung/ kein Bestandsfithrung vereinfacht sich
1 LOT-Druck
Kunde == Produktinformationen werden iiber == die Produktinformationen werden
12 Zeugnisse dem Kunde iibermittelt durch RFID iibermittelt
Palettenpressung/ Mangelhatite PalettengréBenerkennung, diverse anfiillige Sensorik im
13 |Umschrumpfung Folieniiberhang => falsche Positionierung | Transportbereich entfillt
der Paletten im HRT,
FLS/VPS Hohe Belastung von FLS/VPS RFID fithrt zur Entlastung vom FL S/
14 VPS
System PCS 7 z. Zeit miissen verschiedene keine Vielfalt mehr, weniger
15 Programmsteuerungen mit verschiedenen |Schnittstellenprobleme
Stinden kommunizieren
Packmaschine keine 100%-ige Sackriickverfolgung auf |Automatisierung der Bilanzierung z.B.
16 den Fiillstutzen bezogen ==Manuelle der nicht aufgesteckten Sicke
Bilanzierung
Halle 1/2 Manuelle Bewirtschaftung automatische Bewirtschaftung der
17 Leersidcke
Kontrollwaage keine 100%-ige Sackriickverfolgung => |=> eindeutige Zuordnung der
Protokollierung der Fehlgewichtigkeit Packmaschinen bei Fehlern
18 Unter- oder Ubergewicht; handelt es sich
um Umstellware oder Fehlgewichtige
Ware (QS- Forderung)
Fordertechnik Hoher Instandssicherungsaufwand Reduzierung des
Programmieraufwandes nach
19 Demontage diverser Lichtmelder und
sonst. Sensorik inklusive Reduzierung
der Schnittstellenvielfalt,
Pulkfahrweise entfillt 15
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11.3.2 Einsatz in der Instandhaltung

11.3.2.1  Temperaturiiberwachung von Schaltanlagen

== cEG——11
=R

SOLUTIONS WITH POWER

THERMO OBSERVATION RFID

Der Detektor gegen Hitzestress in Schaltanlagen

Anwendung:
Berlihrungslose und kontinuierliche Temperaturiiberwachung der Hauptstromver-
bindungen in Schaltanlagen.

Warnmeldung beim Uberschreiten von frei konfigurierbaren Maximal Temperatur-
werten.

Trendbildung von uber Jahre aufgezeichneten Temperaturwerten (vorausschauende
Instandhaltung). Diagnosehilfe zur Verbesserung der Energieeffizienz der
Schaltanlagen.

Mehrwert

Erhohung der Personen und Anlagensicherheit von Schaltanlagen. Kostenersparnis
bei Instandhaltung durch kontinuierliche Observation (auch in den fir
Thermografie unsichtbaren Verbindungsstellen).

Kenntnisse vom Verhalten der Anlage in allen Lebensphasen.
Aufdeckung/Bewertung von Alterungsprozessen in Schaltanlagen.

Aspekte der Wirtschaftlichkeit mit Messdaten gestitzt. Reduzierung von
Verlustleistung.
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Verkaufsargumentation der Fa. Kohl:
Alterungserscheinungen durch Temperatureinfllisse:
heiRe Kontaktstellen und Isolierungen

e Stromwadrmeverluste in dem von Strom durchflossenen Leitern

e Erhohung der Warmeverluste durch die Verengung an der Kontaktstelle

e Wirbelstrom- und Hysterese-Verluste in leitfahigen Kapselungen und in
ferromagnetischen Metallteilen im Wechselfeld

e Dielektrische Verluste im Isoliermaterial

» Generelle Umgebungstemperatur bis mogliche Sonneneinstrahlung

Passiver RFID TAG der fest mit der Schraubverbindung fixiert ist,
ohne Luft- und Kriechstrecken negativ zu beeinflussen!!!

WQMMM'HENQM'”IGCM e e v
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STORFESTIGKEIT:
Frequenzbereich 868 MHz, daher keine Beeinflussung von 50/60Hz.

READER:

Steuergerat fir Kommunikation mit dem
Sensor-Tag. Verschiedene Typen von
unterschiedlichen Herstellern einsetzbar.
Diese konnen bis 16 Antennen bedienen.

Mehrere Hundert Tags konnen somit

detektiert und die Messwerte daraus
ausgelesen werden.
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DATENBANK:
« Eigens entwickelte Software mit LLRP Protokoll (Low Level Reader Protocol).
e Frei konfigurierbar.
« Grafikanzeige fur Messstelle, Temperaturverlauf im Zoom Modus mit
Trendanzeige
m" x T T e —r )
B FCEIEL Thermo-Observation-per-RFID o Ag

Fumpryes ToynChmc Chmrt Arew e Serveon

G P IR

Twmparaurs  Husmding Frasssn

= Tamp! i1 Scheee fum —— Tomp |EDD Schabe S b —— TempiE 11 Schale Juo Tompls 15wt 117 —— Vil [T Wernng [ lnbu
fi : e _'l = ] % |
§ 58 ¥os = i
1 1
y o | | » B I i
E i [
£ | |

[*fivmnen Tt 11 tadudtir furw 597 /iy S SO chadter 70l 247 VLU Dl 1] e ) 247

« Alle Daten werden in einer SQL-Datenbank mit eindeutiger ID der Mess-Stelle
gespeichert. (eindeutig im FotomaRbild)

¢ Maximalwert kann fiir jede Mess-Stelle frei definiert werden (Warnmeldung...
bis Alarm).

e Trend kann von einzelnen Mess-Punkten (Phase/zum Referenz oder
zueinander, Phase/Phase, Anlage/Umgebung) ermittelt/dargestellt werden.

¢ Mess-Intervall = 2-16 Minuten (mit Tragheit um Lastschwankungen
auszugleichen)
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11.3.2.2  Inspektion und Wartung im Bereich der Analysentechnik

Grundlage jeder Produktivitatserhohung im Unternehmen sind storungsfreie und
effektive Kernprozesse. Ob Inspektion, Wartung oder Instandsetzung von Gerdten
und Anlagen - es kommt auf eine schnelle und zuverldssige Instandhaltung an.

Mobilitat wird heute fiur eine moderne Instandhaltung vorausgesetzt. Ein
funktionierendes mobiles Instandhaltungssystem verringert und verkirzt
administrative Vorgdnge, unterstutzt die Fachkraft bei termingerechter Planung
und lickenloser Durchfiihrung der Wartungstatigkeiten und erhoht die Qualitat der
Information.

Der Ubergang von der papiergestiitzten Instandhaltung zur mobilen Instandhaltung
wird heute durch Einsatz moderner mobiler IT-Technik maoglich.

Stand der Technik ist es heute, Daten elektronisch zu erfassen und an ein
sogenanntes ERP-System (Enterprise Resource Planning d.h. Unternehmens-
ressourcenplanungssystem) abzugeben. Wartungsterminmanagement findet heute
nicht mehr auf dem Papier statt, sondern wird durch die Terminplanung im IT-
System ersetzt. Die oben genannten Prozesse, die elektronische Wartungserfassung
und Wartungsterminmanagement sind Merkmale der mobilen Instandhaltung.

Im Bereich der Inspektion und Wartung (I&W) kann als eine der wesentlichsten
Anforderungen an eine vorausschauende Instandhaltungsstrategie die lickenlose
und fehlerfreie Erfassung aller Informationen gesehen werden, sowie die
Riickmeldung von plausiblen, wenig fehlerbehafteten Ergebnissen. Zudem nehmen
die Anforderungen an die Flexibilitat des Instandhaltungsmanagements zu, was mit
der herkdbmmlichen, papierbasierenden Datenerfassung nicht mehr so einfach zu
realisieren ist.
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Im Rahmen von Inspektions- und Wartungsvorgange fallen eine Vielzahl von zu
dokumentierenden Vorgangen in Zusammenhang mit der Instandhaltungs-
Abwicklung an. Diese werden (blicherweise meist ausgedruckt und dann
entsprechend abgearbeitet. Nach Abschluss der Tatigkeiten werden die Auftrdage
dann manuell in das ERP-System zuriickgemeldet. Dies ist ein sehr aufwendiges
und damit auch ein sehr kostenintensives Vorgehen, wobei die Moglichkeit der
fehlerhaften Eingaben, ein zusatzliches Problemfeld darstellt.

Um das Ziel "die Reduktion des administrativen Aufwands fur die
Datenrickmeldung in das ERP-System" realisieren zu konnen, ergibt sich der
Losungsansatz aus dieser Betrachtung heraus fast zwangsldaufig. Der Schlissel
dazu liegt in der SchlieRung der systemischen Liicke und der Vermeidung von
Medienbriichen, durch den Einsatz von mobilen Erfassungsgerdaten, mobilen
Readern oder den sog. PDAs (Personal Digital Assistant, ein kompakter, tragbarer
Computer).

enginius® Middleware
Application server

Im folgenden Fall soll das Thema mobile I&W im Bereich der Prozessanalysen-
technik (PAT) verdeutlicht werden.

Die Prozessanalysentechnik beschaftigt sich hauptsachlich mit Wartung und
Instandsetzung verschiedener Analysensysteme, bestehend aus Analysator und
Probenaufbereitung. Die Analysatoren missen regelmaRig kalibriert bzw. justiert
werden. Die Probenaufbereitung beinhaltet Komponenten wie Filter,
Messgaskiihler, Forderpumpen, Druckarmaturen etc. fur die Férderung, Filterung
und Konditionierung der Probe. Alle diese Komponenten bendtigen eine
regelmaRige Wartung.
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Die Inspektion und Wartung gehort in den Bereich der vorbeugenden
Instandhaltung. Neben der regelmiRigen Uberpriifung des rotierenden Equipment,
werden ebenso eine Vielzahl von Wartungen im Bereich der PAT durchgefihrt.
RegelmadRigen Kalibrierungen mit der dazugehorigen Erfassung der Werte wie z.B.
dem aktuellen pH-Messwert vor der Kalibrierung und nach der Kalibrierung.
Zusatzliche Daten bzw. Informationen wie eventuelle Schaden, Auffilligkeiten oder
UnregelmaRigkeiten.  Vordefinierte = Schadenscodes koénnen im  mobilen
Erfassungsgerat ausgewahlt werden.

A2 start BVt @X
Mobiler Reader mit einer Frondend Lésung “1'

MMM 4.0.EXE _-‘@

der Fa. Enginius (http://www.enginius.com)

File Explorer .

Contacts

RohrLTG 2 Aufpunkt B

Vorgang bearbeiten

Letzter Wert

Neuer Wert
Manometer Punkt
000000000216 Nummer
BAR Einheit

. . . ~ nm
Mit Hilfe der V|rtl,-|ellen.Ta-statur konnen cu @ﬂ_.'n.

Messwerte z.B. die Kalibrierungsdaten der
Uberprifung einer pH-Wertmessung Einge-
tragen werden.

153 KB [IPM B3 55 /1961

RFH_AUT_Feldger_Indust_Komm_RFID_in_der_Instandhaltung_11_31082014 Dipl.-Ing. (FH) Matthias Trier

33 von 34



¥y . .
;‘»&Bw Rheinische Fachhochschule Kéin
9 Zr
¥ B University of Applied Siences
o
Ingenieurwesen |l AUT, Feldger. u. industrielle Komm. Dipl.-Ing. (FH) M. Trier
Elektrotechnik (BEII) RFID in der Instandhaltung 24. August 2014

Die zu inspizierenden bzw. zu wartenden Gerate werden mit entsprechenden
Transpondern versehen. Im Folgenden werden exemplarisch die Daten abgebildet,
die mindestens auf den Transpondern hinterlegt sein sollten, um eine eindeutige
Identifizierung und damit den Abgleich mit der auf dem ERP-System oder der
Middleware hinterlegten Datenbank sicher zu stellen..

e Messstellen-Tag, bestehend aus Messstellenkennzeichen, Positionsnummer
und Zahlnummer

e Hersteller des Gerates

e Typ des Gerates

e Seriennummer

e Messbereich

Neben der Eingabe der Messwerte und eventueller Schadencodes, hat der Techniker
zumindest bei der Online-Variante wahrend seines gesamten Einsatzes Zugriff auf
alle notwendigen Daten, wie z.B. die Wartungshistorie, die Wartungshandblicher,
Gerdtebeschreibungen oder MSR-Loops bzw. die MSR-Dokumentation.

Wird die Offline-Variante genutzt, hiangt es vom Arbeitsspeicher des mobilen
Readers ab, welche Dokumentation (vorzugsweise pdf-files) dort pro Loop
zusatzlich abgelegt werden kann.

Im Unterschied zu Online Variante mussen bei der Offline-Variante sowohl vor der
Tatigkeit als auch danach, die mit Endgerat erfassten Daten, mit dem ERP-System
synchronisiert werden. Dazu wird das Endgerdt in die entsprechende Station
gestellt und die Synchronisation ausgelost.

RFH_AUT_Feldger_Indust_Komm_RFID_in_der_Instandhaltung_11_31082014 Dipl.-Ing. (FH) Matthias Trier
34 von 34



